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Bilgisayar Sistemleri ve Ag Giivenligi BLM5102 8 7.5 3 0 0
Onkosullar Yok

Yaryil Glz

Dersin Dili Tirkce

Dersin Seviyesi Yiksek Lisans Seviyesi

Ders Kategorisi Uzmanlik/Alan Dersleri

Dersin Verilis Sekli Yuz yuze

Dersi Sunan Akademik Birim |Bilgisayar Mihendisligi B61umu

Dersin Koordinat6ri Hasan Hiseyin Balik

Dersi Veren(ler) Hasan Hiseyin Balik

Asistan(lar)i

Dersin Amaci Ogrencileri bilgisayar sistemleri ve aglari kapsaminda karsilagilan giivenlik
kavramlari hakkinda uzmanlastirmak

Dersin Igerigi Bilgisayar sistemleri ve aglarinda glvenlik kavramlari, zaafiyetleri, saldirilari ve
savunma mekanizmalari

Opsiyonel Program Yok

Bilesenleri

Ders Ogrenim Ciktilari

1 Ogrenciler temel bilgisayar ve ag giivenligi kavramlarini ve uygulamalarini 6greneceklerdir.

Ogrenciler bilgi giivenligine ydnelik temel tehdit ve saldiri tiplerini 6greneceklerdir.

Ogrenciler giivenlik politikalarinin, standartlarinin ve aliskanliklarinin uygulanmasinda yénetimsel yapilarin
etkilerini 6greneceklerdir.

4 Ogrenciler bilgisayarlar ve aglar ile ilgili zaafiyetlerin ortaya gikariimasi igin uygulanan temel teknikleri
O6greneceklerdir.

Ogrenciler firewall ve paket filtreleme tekniklerini 6greneceklerdir.

Ogrenciler firewall géziimlerinin tasarlanmasini ve uygulanmasini 6greneceklerdir.

Ogrenciler bilgi giivenliginde kriptografinin rol ve énemini égreneceklerdir.

Ogrenciler temel kriptografik algoritmalari ve bu algoritmalarin temel uygulamalarini 6greneceklerdir.

Ol |N|[]|O

Ogrenciler bilgisayar sistemleri ve ag konusunda bir proje yapacak, ilgili sunum dokiimanini hazirlayacak
ve sinifta sunacaklardir.

Haftalik Konular ve ilgili On Hazirlik Calismalari

Hafta |Konular On Hazirlik

1 Guvenlik kavramina giris, uygulama, isletim sistemi ve ag glvenligi
kavramlarinin gézden gegirilmesi

2 Uygulamalarin hatal konfiglirasyonu sonucunda ortaya ¢ikan
hatalar, Yetki seviyesi degistirme hakkina sahip uygulamalar
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“Buffer-overflow” tarzi saldirilar, arabellekteki tagsmalarin tespit
edilmesi, guvenligi zedeleyecek sekilde kullaniimasi, korunma
amacl tedbir alinmasi, Guvenilir uygulama uretebilmek igin temel
prensipler ve bu amagla kullanilabilecek 6zel programlama araglari

K6t yazilmig, kaynak koduna erigilemeyen ve degistirilemeyen
fakat kullanilmasi zorunlu “legacy” uygulamalarin degerlendiriimesi
ve “Sandboxing” teknigi

Web sitelerine ve bu sitelerdeki uygulama programlarina yénelik
saldirilar ve korunma yéntemleri

Uygulamalarda kriptografi kullanilarak givenligin arttirimasi

Uygulamalarda kriptografi kullanilarak givenligin arttirimas (devam)

Ara Sinav 1

O |0 |(N|®

Uzaktan erigilen file sistemlerinde (NFS, SMB, SFS) guvenligin Project subjects will be explained

saglanmasi, Sistemin kullanici kimligini dogrulayabilmesi icin
uygulanabilecek yéntemlerin incelenmesi (basit sifre korumasi,
Kerberos, LDAP, smartcard vb.)

10

Sisteme glivenlik agigindan yararlanilarak girilmesinin tespit
edilmesi ve tedbir alinabilmesi

11

Mevcut ag protokollerindeki (6zellikle TCP/IP) glivenlik agiklari ve
bu agiklarin kapatiimasi igin gerekli tedbirler

12

Guvenlik protokolleri (IPsec, DNSsec, SBGP, vb.)

13

Guvenlik protokolleri (devam)

14

Ag erisim hakkini kisitlayan ve kurum ici ile kurum digl ag arasinda
gecis korumasi saglayan 6ézel yapilar (firewall)

15 |Final

Degerlendirme Sistemi

Etkinlikler Sayi Katki Payi
Devam/Katilim
Laboratuar
Uygulama
Arazi Galismasi
Derse Ozgii Staj
Kiguk Sinavlar/Stidyo Kritigi
Odev
Sunum/Jiri
Projeler 2 40
Seminer/Workshop
Ara Sinavlar 1 20
Final 1 40
Dénem igi Calismalarin Basar Notuna Katkisi 60
Final Sinavinin Basari Notuna Katkisi 40
TOPLAM 100
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AKTS isyiikii Tablosu

Etkinlikler Say!I Siiresi (Saat) |Toplam isyiikii
Ders Saati 13 3 39
Laboratuar
Uygulama
Arazi Galismasi
Sinif Digi Ders Galismasi 13 5 65
Derse Ozgii Staj
Odev 0
Kiguk Sinavlar/Stidyo Kritigi
Projeler 2 50 100
Sunum / Seminer
Ara Sinavlar (Sinav Siresi + Sinav Hazirlik Stresi) 1 10 10
Final (Sinav Sdresi + Sinav Hazirlik Siresi) 1 10 10
Toplam isyiikii 224
Toplam isyiikii / 30(s) 7.47
AKTS Kredisi 7.5

Diger Notlar Yok
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